DECRETO 1377 DE 2013
(Junio 27)
Por el cual se reglamenta parcialmente la Ley 1581 de 2012.
EL PRESIDENTE DE LA REPUBLICA DE COLOMBIA

En uso de sus atribuciones constitucionales, y en particular las previstas en
el numeral 11 del articulo 189 de la Constitucion Politicay en la Ley 1581 de
2012,y

CONSIDERANDO:

Que mediante la Ley 1581 de 2012 se expidio el Régimen General de Proteccién
de Datos Personales, el cual, de conformidad con su articulo 1°, tiene por objeto
“(...) desarrollar el derecho constitucional que tienen todas las personas a conocer,
actualizar y rectificar las informaciones que se hayan recogido sobre ellas en
bases de datos o archivos, y los demas derechos, libertades y garantias
constitucionales a que se refiere el articulo 15 de la Constitucion Politica; asi como
el derecho a la informacién consagrado en el articulo 20 de la misma’.

Que la Ley 1581 de 2012 constituye el marco general de la proteccion de los
datos personales en Colombia.

Que mediante sentencia C-748 del 6 de octubre de 2011 la Corte Constitucional
declar6 exequible el Proyecto de ley Estatutaria nimero 184 de 2010 Senado, 046
de 2010 Camara.

Que con el fin de facilitar la implementacién y cumplimiento de la Ley 1581 de
2012 se deben reglamentar aspectos relacionados con la autorizacion del Titular
de informacion para el Tratamiento de sus datos personales, las politicas de
Tratamiento de los Responsables y Encargados, el ejercicio de los derechos de
los Titulares de informacion, las transferencias de datos personales y la
responsabilidad demostrada frente al Tratamiento de datos personales, este ultimo
tema referido a la rendicion de cuentas.

Que en virtud de lo expuesto,
DECRETA:
CAPITULO |

Disposiciones Generales
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Articulo 1°. Objeto. El presente Decreto tiene como objeto reglamentar
parcialmente la Ley 1581 de 2012, por la cual se dictan disposiciones generales
para la proteccion de datos personales.

Articulo 2°. Tratamiento de datos en el ambito personal o doméstico. De
conformidad con lo dispuesto en el literal a) del articulo 2° de la Ley 1581 de 2012,
se exceptuan de la aplicacion de dicha ley y del presente decreto, las bases de
datos mantenidas en un ambito exclusivamente personal o doméstico. EI ambito
personal o doméstico comprende aquellas actividades que se inscriben en el
marco de la vida privada o familiar de las personas naturales.

Articulo 3°. Definiciones. Ademas de las definiciones establecidas en el articulo
3°delaLey 1581 de 2012, para los efectos del presente decreto se entendera por:

1. Aviso de privacidad: Comunicacion verbal o escrita generada por el
Responsable, dirigida al Titular para el Tratamiento de sus datos personales,
mediante la cual se le informa acerca de la existencia de las politicas de
Tratamiento de informacién que le serdn aplicables, la forma de acceder a las
mismas y las finalidades del Tratamiento que se pretende dar a los datos
personales.

2. Dato publico: Es el dato que no sea semiprivado, privado o sensible. Son
considerados datos publicos, entre otros, los datos relativos al estado civil de las
personas, a su profesién u oficio y a su calidad de comerciante o de servidor
publico. Por su naturaleza, los datos publicos pueden estar contenidos, entre
otros, en registros publicos, documentos publicos, gacetas y boletines oficiales y
sentencias judiciales debidamente ejecutoriadas que no estén sometidas a
reserva.

3. Datos sensibles: Se entiende por datos sensibles aquellos que afectan la
intimidad del Titular o cuyo uso indebido puede generar su discriminacion, tales
como aguellos que revelen el origen racial o étnico, la orientacion politica, las
convicciones religiosas o filosoficas, la pertenencia a sindicatos, organizaciones
sociales, de derechos humanos o que promueva intereses de cualquier partido
politico o que garanticen los derechos y garantias de partidos politicos de
oposicion, asi como los datos relativos a la salud, a la vida sexual, y los datos
biométricos.

4. Transferencia: La transferencia de datos tiene lugar cuando el Responsable
y/o Encargado del Tratamiento de datos personales, ubicado en Colombia, envia
la informacion o los datos personales a un receptor, que a su vez es Responsable
del Tratamiento y se encuentra dentro o fuera del pais.

5. Transmisién: Tratamiento de datos personales que implica la comunicacion de
los mismos dentro o fuera del territorio de la Republica de Colombia cuando tenga
por objeto la realizacion de un Tratamiento por el Encargado por cuenta del
Responsable.
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CAPITULO Il
Autorizacién

Articulo 4°. Recoleccién de los datos personales. En desarrollo de los
principios de finalidad y libertad, la recoleccion de datos debera limitarse a
aguellos datos personales que son pertinentes y adecuados para la finalidad para
la cual son recolectados o requeridos conforme a la normatividad vigente. Salvo
en los casos expresamente previstos en la ley, no se podran recolectar datos
personales sin autorizacion del Titular

A solicitud de la Superintendencia de Industria y Comercio, los Responsables
deberan proveer una descripcion de los procedimientos usados para la
recoleccion, almacenamiento, uso, circulacion y supresion de informacion, como
también la descripcion de las finalidades para las cuales la informacién es
recolectada y una explicacion sobre la necesidad de recolectar los datos en cada
caso.

No se podran utilizar medios engafiosos o fraudulentos para recolectar y realizar
Tratamiento de datos personales.

Articulo 5°. Autorizacion. ElI Responsable del Tratamiento debera adoptar
procedimientos para solicitar, a mas tardar en el momento de la recoleccion de sus
datos, la autorizacién del Titular para el Tratamiento de los mismos e informarle
los datos personales que seran recolectados asi como todas las finalidades
especificas del Tratamiento para las cuales se obtiene el consentimiento.

Los datos personales que se encuentren en fuentes de acceso publico, con
independencia del medio por el cual se tenga acceso, entendiéndose por tales
aguellos datos o bases de datos que se encuentren a disposicion del publico,
pueden ser tratados por cualquier persona siempre y cuando, por su naturaleza,
sean datos publicos.

En caso de haber cambios sustanciales en el contenido de las politicas del
Tratamiento a que se refiere el Capitulo Ill de este decreto, referidos a la
identificacion del Responsable y a la finalidad del Tratamiento de los datos
personales, los cuales puedan afectar el contenido de la autorizacion, el
Responsable del Tratamiento debe comunicar estos cambios al Titular antes de o
a mas tardar al momento de implementar las nuevas politicas. Ademas, debera
obtener del Titular una nueva autorizacion cuando el cambio se refiera a la
finalidad del Tratamiento.

Articulo 6°. De la autorizacion para el Tratamiento de datos personales
sensibles. El Tratamiento de los datos sensibles a que se refiere el articulo 5° de
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la Ley 1581 de 2012 esta prohibido, a excepcion de los casos expresamente
sefalados en el articulo 6° de la citada ley.

En el Tratamiento de datos personales sensibles, cuando dicho Tratamiento sea
posible conforme a lo establecido en el articulo 6° de la Ley 1581 de 2012,
deberan cumplirse las siguientes obligaciones:

1. Informar al titular que por tratarse de datos sensibles no esta obligado a
autorizar su Tratamiento.

2. Informar al titular de forma explicita y previa, ademas de los requisitos
generales de la autorizacion para la recoleccion de cualquier tipo de dato personal,
cudles de los datos que seran objeto de Tratamiento son sensibles y la finalidad
del Tratamiento, asi como obtener su consentimiento expreso.

Ninguna actividad podra condicionarse a que el Titular suministre datos
personales sensibles.

Articulo 7°. Modo de obtener la autorizacion. Para efectos de dar cumplimiento
a lo dispuesto en el articulo 9° de la Ley 1581 de 2012, los Responsables del
Tratamiento de datos personales estableceran mecanismos para obtener la
autorizacion de los titulares o de quien se encuentre legitimado de conformidad
con lo establecido en el articulo 20 del presente decreto, que garanticen su
consulta. Estos mecanismos podran ser predeterminados a través de medios
técnicos que faciliten al Titular su manifestaciéon automatizada. Se entendera que
la autorizacion cumple con estos requisitos cuando se manifieste (i) por escrito, (ii)
de forma oral o (iii) mediante conductas inequivocas del titular que permitan
concluir de forma razonable que otorgd la autorizacion. En ningln caso el silencio
podr& asimilarse a una conducta inequivoca.

Articulo 8°. Prueba de la autorizaciéon. Los Responsables deberan conservar
prueba de la autorizacion otorgada por los Titulares de datos personales para el
Tratamiento de los mismos.

Articulo 9°. Revocatoria de la autorizacion y/o supresion del dato. Los
Titulares podran en todo momento solicitar al responsable o encargado la
supresion de sus datos personales y/o revocar la autorizacion otorgada para el
Tratamiento de los mismos, mediante la presentacién de un reclamo, de acuerdo
con lo establecido en el articulo 15 de la Ley 1581 de 2012.

La solicitud de supresion de la informacion y la revocatoria de la autorizacion no
procederan cuando el Titular tenga un deber legal o contractual de permanecer en
la base de datos.
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El responsable y el encargado deben poner a disposicion del Titular mecanismos
gratuitos y de facil acceso para presentar la solicitud de supresion de datos o la
revocatoria de la autorizacién otorgada.

Si vencido el término legal respectivo, el responsable y/o el encargado, segun
fuera el caso, no hubieran eliminado los datos personales, el Titular tendra
derecho a solicitar a la Superintendencia de Industria y Comercio que ordene la
revocatoria de la autorizacion y/o la supresion de los datos personales. Para estos
efectos se aplicard el procedimiento descrito en el articulo 22 de la Ley 1581 de
2012.

Articulo 10. Datos recolectados antes de la expedicion del presente decreto.
Para los datos recolectados antes de la expedicion del presente decreto, se tendra
en cuenta lo siguiente:

1. Los responsables deberan solicitar la autorizacion de los titulares para
continuar con el Tratamiento de sus datos personales del modo previsto en el
articulo 7° anterior, a través de mecanismos eficientes de comunicacion, asi como
poner en conocimiento de estos sus politicas de Tratamiento de la informacion y el
modo de ejercer sus derechos.

2. Para efectos de lo dispuesto en el numeral 1, se considerardn como
mecanismos eficientes de comunicacion aquellos que el responsable o encargado
usan en el curso ordinario de su interaccién con los Titulares registrados en sus
bases de datos.

3. Si los mecanismos citados en el numeral 1 imponen al responsable una carga
desproporcionada o es imposible solicitar a cada Titular el consentimiento para el
Tratamiento de sus datos personales y poner en su conocimiento las politicas de
Tratamiento de la informacién y el modo de ejercer sus derechos, el Responsable
podrda implementar mecanismos alternos para los efectos dispuestos en el numeral
1, tales como diarios de amplia circulacion nacional, diarios locales o revistas,
paginas de Internet del responsable, carteles informativos, entre otros, e informar
al respecto a la Superintendencia de Industria y Comercio, dentro de los cinco (5)
dias siguientes a su implementacion.

Con el fin de establecer cuando existe una carga desproporcionada para el
responsable se tendrd en cuenta su capacidad econémica, el nimero de titulares,
la antigiedad de los datos, el ambito territorial y sectorial de operacion del
responsable y el mecanismo alterno do comunicacion a utilizar, de manera que el
hecho de solicitar el consentimiento a cada uno de los Titulares implique un costo
excesivo y que ello comprometa la estabilidad financiera del responsable, la
realizacion de actividades propias de su negocio o la viabilidad de su presupuesto
programado.

A su vez, se considerara que existe una imposibilidad de solicitar a cada titular el
consentimiento para el Tratamiento de sus datos personales y poner en su
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conocimiento las politicas de Tratamiento de la informacién y el modo de ejercer
sus derechos cuando el responsable no cuente con datos de contacto de los
titulares, ya sea porque los mismos no obran en sus archivos, registros o bases de
datos, o bien, porque estos se encuentran desactualizados, incorrectos,
incompletos o inexactos.

4. Si en el término de treinta (30) dias habiles, contado a partir de la
implementacion de cualesquiera de los mecanismos de comunicacion descritos en
los numerales 1, 2 y 3, el Titular no ha contactado al Responsable o Encargado
para solicitar la supresion de sus datos personales en los términos del presente
decreto, el responsable y encargado podran continuar realizando el Tratamiento
de los datos contenidos en sus bases de datos para la finalidad o finalidades
indicadas en la politica de Tratamiento de la informacion, puesta en conocimiento
de los titulares mediante tales mecanismos, sin perjuicio de la facultad que tiene el
Titular de ejercer en cualquier momento su derecho y pedir la eliminacion del dato.

5. En todo caso el Responsable y el Encargado deben cumplir con todas las
disposiciones aplicables de la Ley 1581 de 2012 y el presente decreto. Asi mismo,
serd necesario que la finalidad o finalidades del Tratamiento vigentes sean
iguales, andlogas o compatibles con aquella o aquellas para las cuales se
recabaron los datos personales inicialmente.

Paragrafo. La implementaciéon de los mecanismos alternos de comunicacion
previstos en esta norma deberd realizarse a mas tardar dentro del mes siguiente
de la publicacion del presente decreto.

Articulo 11. Limitaciones temporales al Tratamiento de los datos personales.
Los Responsables y Encargados del Tratamiento solo podran recolectar,
almacenar, usar o circular los datos personales durante el tiempo que sea
razonable y necesario, de acuerdo con las finalidades que justificaron el
tratamiento, atendiendo a las disposiciones aplicables a la materia de que se trate
y a los aspectos administrativos, contables, fiscales, juridicos e histéricos de la
informacién. Una vez cumplida la o las finalidades del tratamiento y sin perjuicio de
normas legales que dispongan lo contrario, el Responsable y el Encargado de-
beran proceder a la supresion de los datos personales en su posesion. No
obstante lo anterior, los datos personales deberan ser conservados cuando asi se
requiera para el cumplimiento de una obligacion legal o contractual.

Los responsables y encargados del tratamiento deberan documentar los
procedimientos para el Tratamiento, conservacion y supresion de los datos
personales de conformidad con las disposiciones aplicables a la materia de que se
trate, asi como las instrucciones que al respecto imparta la Superintendencia de
Industria y Comercio.



Articulo 12. Requisitos especiales para el tratamiento de datos personales
de nifios, nifias y adolescentes. El Tratamiento de datos personales de nifios,
nifas y adolescentes esta prohibido, excepto cuando se trate de datos de
naturaleza publica, de conformidad con lo establecido en el articulo 7° de la Ley
1581 de 2012 y cuando dicho Tratamiento cumpla con los siguientes pardmetros y
requisitos:

1. Que responda y respete el interés superior de los nifios, nifias y adolescentes.
2. Que se asegure el respeto de sus derechos fundamentales.

Cumplidos los anteriores requisitos, el representante legal del nifio, nifia o
adolescente otorgara la autorizacion previo ejercicio del menor de su derecho a
ser escuchado, opinibn que serd valorada teniendo en cuenta la madurez,
autonomia y capacidad para entender el asunto.

Todo responsable y encargado involucrado en el tratamiento de los datos
personales de nifios, niflas y adolescentes, debera velar por el uso adecuado de
los mismos. Para este fin deberan aplicarse los principios y obligaciones
establecidos en la Ley 1581 de 2012 y el presente decreto.

La familia y la sociedad deben velar porque los responsables y encargados del
tratamiento de los datos personales de los menores de edad cumplan las
obligaciones establecidas en la Ley 1581 de 2012 y el presente decreto.

CAPITULO Il

Politicas de Tratamiento

Articulo 13. Politicas de Tratamiento de la informacién. Los responsables del
tratamiento deberan desarrollar sus politicas para el tratamiento de los datos
personales y velar porque los Encargados del Tratamiento den cabal cumplimiento
a las mismas.

Las politicas de Tratamiento de la informacion deberan constar en medio fisico o
electrénico, en un lenguaje claro y sencillo y ser puestas en conocimiento de los
Titulares. Dichas politicas deberan incluir, por lo menos, la siguiente informacion:

1. Nombre o razon social, domicilio, direccion, correo electronico y teléfono del
Responsable.
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2. Tratamiento al cual seran sometidos los datos y finalidad del mismo cuando
esta no se haya informado mediante el aviso de privacidad.

3. Derechos que le asisten como Titular.

4. Persona o area responsable de la atencion de peticiones, consultas y reclamos
ante la cual el titular de la informacion puede ejercer sus derechos a conocer,
actualizar, rectificar y suprimir el dato y revocar la autorizacion.

5. Procedimiento para que los titulares de la informacion puedan ejercer los
derechos a conocer, actualizar, rectificar y suprimir informacion y revocar la
autorizacion.

6. Fecha de entrada en vigencia de la politica de tratamiento de la informacién y
periodo de vigencia de la base de datos.

Cualquier cambio sustancial en las politicas de tratamiento, en los términos
descritos en el articulo 5° del presente decreto, deber4d ser comunicado
oportunamente a los titulares de los datos personales de una manera eficiente,
antes de implementar las nuevas politicas.

Articulo 14. Aviso de privacidad. En los casos en los que no sea posible poner a
disposicion del Titular las politicas de tratamiento de la informacion, los
responsables deberan informar por medio de un aviso de privacidad al titular sobre
la existencia de tales politicas y la forma de acceder a las mismas, de manera
oportuna y en todo caso a mas tardar al momento de la recoleccién de los datos
personales.

Articulo 15. Contenido minimo del Aviso de Privacidad. El aviso de
privacidad, como minimo, debera contener la siguiente informacion:

1. Nombre o razén social y datos de contacto del responsable del tratamiento.

2. El Tratamiento al cual seran sometidos los datos y la finalidad del mismo.

3. Los derechos que le asisten al titular.

4. Los mecanismos dispuestos por el responsable para que el titular conozca la
politica de Tratamiento de la informacion y los cambios sustanciales que se
produzcan en ella o en el Aviso de Privacidad correspondiente. En todos los

casos, debe informar al Titular como acceder o consultar la politica de Tratamiento
de informacién.



No obstante lo anterior, cuando se recolecten datos personales sensibles, el aviso
de privacidad debera sefalar expresamente el caracter facultativo de la respuesta
a las preguntas que versen sobre este tipo de datos.

En todo caso, la divulgacion del Aviso de Privacidad no eximira al Responsable
de la obligacion de dar a conocer a los titulares la politica de tratamiento de la
informacion, de conformidad con lo establecido en este decreto.

Articulo 16. Deber de acreditar puesta a disposiciéon del aviso de privacidad
y las politicas de Tratamiento de la informacién. Los Responsables deberan
conservar el modelo del Aviso de Privacidad que utilicen para cumplir con el deber
que tienen de dar a conocer a los Titulares la existencia de politicas del
tratamiento de la informacion y la forma de acceder a las mismas, mientras se
traten datos personales conforme al mismo y perduren las obligaciones que de
este se deriven. Para el almacenamiento del modelo, el Responsable podra
emplear medios informaticos, electronicos o cualquier otra tecnologia que
garantice el cumplimiento de lo previsto en la Ley 527 de 1999.

Articulo 17. Medios de difusion del aviso de privacidad y de las politicas de
tratamiento de la informacion. Para la difusién del aviso de privacidad y de la
politica de tratamiento de la informacién, el responsable podra valerse de
documentos, formatos electronicos, medios verbales o cualquier otra tecnologia,
siempre y cuando garantice y cumpla con el deber de informar al titular.

Articulo 18. Procedimientos para el adecuado tratamiento de los datos
personales. Los procedimientos de acceso, actualizacién, supresion vy
rectificacion de datos personales y de revocatoria de la autorizacion deben darse a
conocer o ser facilmente accesibles a los Titulares de la informacién e incluirse en
la politica de tratamiento de la informacién.

Articulo 19. Medidas de seguridad. La Superintendencia de Industria y
Comercio impartira las instrucciones relacionadas con as medidas de seguridad en
el Tratamiento de datos personales.

CAPITULO IV

Ejercicio de los derechos de los titulares

Articulo 20. Legitimacion para el ejercicio de los derechos del titular. Los
derechos de los Titulares establecidos en la Ley, podran ejercerse por las
siguientes personas:

1. Por el Titular, quien debera acreditar su identidad en forma suficiente por los
distintos medios que le ponga a disposicion el responsable.



2. Por sus causahabientes, quienes deberan acreditar tal calidad.

3. Por el representante y/o apoderado del Titular, previa acreditacion de la
representacion o apoderamiento.

4. Por estipulacion a favor de otro o para otro.

Los derechos de los nifios, nifias 0 adolescentes se ejerceran por las personas
gue estén facultadas para representarlos.

Articulo 21. Del derecho de acceso. Los responsables y encargados del
tratamiento deben establecer mecanismos sencillos y agiles que se encuentren
permanentemente disponibles a los Titulares con el fin de que estos puedan
acceder a los datos personales que estén bajo el control de aquellos y ejercer sus
derechos sobre los mismos.

El Titular podra consultar de forma gratuita sus datos personales: (i) al menos una
vez cada mes calendario, y (ii) cada vez que existan modificaciones sustanciales
de las Politicas de Tratamiento de la informacién que motiven nuevas consultas.

Para consultas cuya periodicidad sea mayor a una por cada mes calendario, el
responsable solo podra cobrar al titular los gastos de envio, reproduccién y, en su
caso, certificacion de documentos. Los costos de reproducciéon no podran ser
mayores a los costos de recuperacion del material correspondiente. Para tal
efecto, el responsable deberd demostrar a la Superintendencia de Industria y
Comercio, cuando esta asi lo requiera, el soporte de dichos gastos.

Articulo 22. Del derecho de actualizacion, rectificacion y supresién. En
desarrollo del principio de veracidad o calidad, en el tratamiento de los datos
personales deberan adoptarse las medidas razonables para asegurar que los
datos personales que reposan en las bases de datos sean precisos y suficientes y,
cuando asi lo solicite el Titular o cuando el Responsable haya podido advertirlo,
sean actualizados, rectificados o suprimidos, de tal manera que satisfagan los
propdsitos del tratamiento.

Articulo 23. Medios para el ejercicio de los derechos. Todo Responsable y
Encargado debera designar a una persona o area que asuma la funcién de
proteccion de datos personales, que dara tramite a las solicitudes de los Titulares,
para el ejercicio de los derechos a que se refiere la Ley 1581 de 2012 y el
presente decreto.

CAPITULO V

Transferencias y transmisiones internacionales de datos personales



Articulo 24. De la transferencia y transmision internacional de datos
personales. Para la transmision y transferencia de datos personales, se aplicaran
las siguientes reglas:

1. Las transferencias internacionales de datos personales deberdn observar lo
previsto en el articulo 26 de la Ley 1581 de 2012.

2. Las transmisiones internacionales de datos personales que se efectien entre
un responsable y un encargado para permitir que el encargado realice el
tratamiento por cuenta del responsable, no requeriran ser informadas al Titular ni
contar con su consentimiento cuando exista un contrato en los términos del
articulo 25 siguiente.

Articulo 25. Contrato de transmision de datos personales. El contrato que
suscriba el Responsable con los encargados para el tratamiento de datos
personales bajo su control y responsabilidad sefialara los alcances del tratamiento,
las actividades que el encargado realizara por cuenta del responsable para el
tratamiento de los datos personales y las obligaciones del Encargado para con el
titular y el responsable.

Mediante dicho contrato el encargado se comprometera a dar aplicacion a las
obligaciones del responsable bajo la politica de Tratamiento de la informacién
fijada por este y a realizar el Tratamiento de datos de acuerdo con la finalidad que
los Titulares hayan autorizado y con las leyes aplicables.

Ademas de las obligaciones que impongan las normas aplicables dentro del
citado contrato, deberan incluirse las siguientes obligaciones en cabeza del
respectivo encargado:

1. Dar Tratamiento, a nombre del Responsable, a los datos personales conforme
a los principios que los tutelan.

2. Salvaguardar la seguridad de las bases de datos en los que se contengan
datos personales.

3. Guardar confidencialidad respecto del tratamiento de los datos personales.
CAPITULO VI

Responsabilidad demostrada frente al tratamiento de datos personales
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Articulo 26. Demostracion. Los responsables del tratamiento de datos
personales deben ser capaces de demostrar, a peticion de la Superintendencia de
Industria y Comercio, que han implementado medidas apropiadas y efectivas para
cumplir con las obligaciones establecidas en la Ley 1581 de 2012 y este decreto,
en una manera que sea proporcional a lo siguiente:

1. La naturaleza juridica del responsable y, cuando sea del caso, su tamafio
empresarial, teniendo en cuenta si se trata de una micro, pequefia, mediana o
gran empresa, de acuerdo con la normativa vigente.

2. La naturaleza de los datos personales objeto del tratamiento.

3. El tipo de Tratamiento.

4. Los riesgos potenciales que el referido tratamiento podrian causar sobre los
derechos de los titulares.

En respuesta a un requerimiento de la Superintendencia de Industria y Comercio,

los Responsables deberan suministrar a esta una descripcion de los
procedimientos usados para la recoleccion de los datos personales, como también
la descripcion de las finalidades para las cuales esta informacién es recolectada y
una explicacion sobre la relevancia de los datos personales en cada caso.

En respuesta a un requerimiento de la Superintendencia de Industria y Comercio,

quienes efectlen el Tratamiento de los datos personales deberan suministrar a
esta evidencia sobre la implementacion efectiva de las medidas de seguridad
apropiadas:

Articulo 27. Politicas internas efectivas. En cada caso, de acuerdo con las
circunstancias mencionadas en los numerales 1, 2, 3 y 4 del articulo 26 anterior,
las medidas efectivas y apropiadas implementadas por el Responsable deben ser
consistentes con las instrucciones impartidas por la Superintendencia de Industria
y Comercio. Dichas politicas deberan garantizar:

1. La existencia de una estructura administrativa proporcional a la estructura y
tamafio empresarial del responsable para la adopcidon e implementacion de
politicas consistentes con la Ley 1581 de 2012 y este decreto.

2. La adopcién de mecanismos internos para poner en practica estas politicas
incluyendo herramientas de implementacion, entrenamiento y programas de
educacion.

3. La adopcion de procesos para la atencion y respuesta a consultas, peticiones y
reclamos de los Titulares, con respecto a cualquier aspecto del tratamiento.



La verificacion por parte de la Superintendencia de Industria y Comercio de la
existencia de medidas y politicas especificas para el manejo adecuado de los
datos personales que administra un Responsable sera tenida en cuenta al
momento de evaluar la imposicion de sanciones por violacion a los deberes y
obligaciones establecidos en la ley y en el presente decreto.

Articulo 28. Vigencia y derogatorias. El presente decreto rige a partir de su
publicacion en el Diario Oficial y deroga las disposiciones que le sean contrarias.

Publiquese y cumplase.

Dado en Bogota, D. C., a 27 de junio de 2013.

JUAN MANUEL SANTOS CALDERON

El Ministro de Comercio, Industriay Turismo,

SERGIO DIAZ-GRANADOS GUIDA

El Ministro de Tecnologias de la Informaciéon y las Comunicaciones,

DIEGO MOLANO VEGA.

NOTA: Publicado en el Diario Oficial 48834 de junio 27 de 2013






LEY ESTATUTARIA 1581 DE 2012
(Octubre 17)

Reglamentada parcialmente por el Decreto Nacional 1377 de 2013.

Por la cual se dictan disposiciones generales para la proteccién de datos
personales.

EL CONGRESO DE COLOMBIA
DECRETA:
TITULO |
OBJETO, AMBITO DE APLICACION Y DEFINICIONES

Articulo 1°. Objeto. La presente ley tiene por objeto desarrollar el derecho
constitucional que tienen todas las personas a conocer, actualizar y rectificar las
informaciones que se hayan recogido sobre ellas en bases de datos o archivos, y
los demas derechos, libertades y garantias constitucionales a que se refiere el
articulo 15 de la Constitucion Politica; asi como el derecho a la informacién
consagrado en el articulo 20 de la misma.

Articulo 2°. Ambito de aplicacién. Los principios y disposiciones contenidas en
la presente ley seran aplicables a los datos personales registrados en cualquier
base de datos que los haga susceptibles de tratamiento por entidades de
naturaleza publica o privada.

La presente ley aplicara al tratamiento de datos personales efectuado en territorio
colombiano o cuando al Responsable del Tratamiento o Encargado del
Tratamiento no establecido en territorio nacional le sea aplicable la legislacion
colombiana en virtud de normas y tratados internacionales.

El régimen de proteccion de datos personales que se establece en la presente ley
no sera de aplicacion:

a) A las bases de datos o archivos mantenidos en un ambito exclusivamente
personal o doméstico.

Cuando estas bases de datos o archivos vayan a ser suministrados a terceros se
debera, de manera previa, informar al Titular y solicitar su autorizacion. En este
caso los Responsables y Encargados de las bases de datos y archivos quedaran
sujetos a las disposiciones contenidas en la presente ley;
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b) A las bases de datos y archivos que tengan por finalidad la seguridad y defensa
nacional, asi como la prevencion, deteccion, monitoreo y control del lavado de
activos y el financiamiento del terrorismo;

c) A las Bases de datos que tengan como fin y contengan informacion de
inteligencia y contrainteligencia;

d) A las bases de datos y archivos de informacion periodistica y otros contenidos
editoriales;

e) A las bases de datos y archivos regulados por la Ley 1266 de 2008;
f) A las bases de datos y archivos regulados por la Ley 79 de 1993.

Paragrafo. Los principios sobre proteccion de datos seran aplicables a todas las
bases de datos, incluidas las exceptuadas en el presente articulo, con los limites
dispuestos en la presente ley y sin refiir con los datos que tienen caracteristicas de
estar amparados por la reserva legal. En el evento que la normatividad especial
qgue regule las bases de datos exceptuadas prevea principios que tengan en
consideracion la naturaleza especial de datos, los mismos aplicardn de manera
concurrente a los previstos en la presente ley.

Articulo 3°. Definiciones. Para los efectos de la presente ley, se entiende por:

a) Autorizacion: Consentimiento previo, expreso e informado del Titular para
llevar a cabo el Tratamiento de datos personales;

b) Base de Datos: Conjunto organizado de datos personales que sea objeto de
Tratamiento;

c) Dato personal: Cualquier informacion vinculada o que pueda asociarse a una o
varias personas naturales determinadas o determinables;

d) Encargado del Tratamiento: Persona natural o juridica, publica o privada, que
por si misma o0 en asocio con otros, realice el Tratamiento de datos personales por
cuenta del Responsable del Tratamiento;

e) Responsable del Tratamiento: Persona natural o juridica, publica o privada,
que por si misma 0 en asocio con otros, decida sobre la base de datos y/o el
Tratamiento de los datos;

f) Titular: Persona natural cuyos datos personales sean objeto de Tratamiento;
g) Tratamiento: Cualquier operacidon o conjunto de operaciones sobre datos

personales, tales como la recoleccion, almacenamiento, uso, circulacion o
supresion.
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TiTULO Il
PRINCIPIOS RECTORES

Articulo 4°. Principios para el Tratamiento de datos personales. En el
desarrollo, interpretacion y aplicacion de la presente ley, se aplicaran, de manera
armonica e integral, los siguientes principios:

a) Principio de legalidad en materia de Tratamiento de datos: El Tratamiento a
que se refiere la presente ley es una actividad reglada que debe sujetarse a lo
establecido en ella y en las demas disposiciones que la desarrollen;

b) Principio de finalidad: El Tratamiento debe obedecer a una finalidad legitima
de acuerdo con la Constitucion y la Ley, la cual debe ser informada al Titular;

c) Principio de libertad: EI Tratamiento so6lo puede ejercerse con el
consentimiento, previo, expreso e informado del Titular. Los datos personales no
podran ser obtenidos o divulgados sin previa autorizacion, o en ausencia de
mandato legal o judicial que releve el consentimiento;

d) Principio de veracidad o calidad: La informacion sujeta a Tratamiento debe
ser veraz, completa, exacta, actualizada, comprobable y comprensible. Se prohibe
el Tratamiento de datos parciales, incompletos, fraccionados o que induzcan a
error;

e) Principio de transparencia: En el Tratamiento debe garantizarse el derecho
del Titular a obtener del Responsable del Tratamiento o del Encargado del
Tratamiento, en cualquier momento y sin restricciones, informacién acerca de la
existencia de datos que le conciernan;

f) Principio de acceso y circulacion restringida: El Tratamiento se sujeta a los
limites que se derivan de la naturaleza de los datos personales, de las
disposiciones de la presente ley y la Constitucién. En este sentido, el Tratamiento
s6lo podra hacerse por personas autorizadas por el Titular y/o por las personas
previstas en la presente ley;

Los datos personales, salvo la informacion publica, no podran estar disponibles en
Internet u otros medios de divulgacion o comunicacion masiva, salvo que el
acceso sea técnicamente controlable para brindar un conocimiento restringido sélo
a los Titulares o terceros autorizados conforme a la presente ley;

g) Principio de seguridad: La informacion sujeta a Tratamiento por el
Responsable del Tratamiento o Encargado del Tratamiento a que se refiere la
presente ley, se debera manejar con las medidas técnicas, humanas vy
administrativas que sean necesarias para otorgar seguridad a los registros



evitando su adulteracion, pérdida, consulta, uso 0 acceso no autorizado o
fraudulento;

h) Principio de confidencialidad: Todas las personas que intervengan en el
Tratamiento de datos personales que no tengan la naturaleza de publicos estan
obligadas a garantizar la reserva de la informacion, inclusive después de finalizada
su relacion con alguna de las labores que comprende el Tratamiento, pudiendo
s6lo realizar suministro o comunicacion de datos personales cuando ello
corresponda al desarrollo de las actividades autorizadas en la presente ley y en
los términos de la misma.

TITULO 1Nl
CATEGORIAS ESPECIALES DE DATOS

Articulo 5°. Datos sensibles. Para los propositos de la presente ley, se entiende
por datos sensibles aquellos que afectan la intimidad del Titular o cuyo uso
indebido puede generar su discriminacion, tales como aquellos que revelen el
origen racial o étnico, la orientacion politica, las convicciones religiosas o
filosoficas, la pertenencia a sindicatos, organizaciones sociales, de derechos
humanos o que promueva intereses de cualquier partido politico o que garanticen
los derechos y garantias de partidos politicos de oposicion asi como los datos
relativos a la salud, a la vida sexual y los datos biométricos.

Articulo 6°. Tratamiento de datos sensibles. Se prohibe el Tratamiento de
datos sensibles, excepto cuando:

a) El Titular haya dado su autorizacion explicita a dicho Tratamiento, salvo en los
casos que por ley no sea requerido el otorgamiento de dicha autorizacion;

b) El Tratamiento sea necesario para salvaguardar el interés vital del Titular y este
se encuentre fisica o juridicamente incapacitado. En estos eventos, los
representantes legales deberan otorgar su autorizacion;

c) El Tratamiento sea efectuado en el curso de las actividades legitimas y con las
debidas garantias por parte de una fundacion, ONG, asociacién o cualquier otro
organismo sin animo de lucro, cuya finalidad sea politica, filosofica, religiosa o
sindical, siempre que se refieran exclusivamente a sus miembros o a las personas
gue mantengan contactos regulares por razén de su finalidad. En estos eventos,
los datos no se podran suministrar a terceros sin la autorizacion del Titular;

d) El Tratamiento se refiera a datos que sean necesarios para el reconocimiento,
ejercicio o defensa de un derecho en un proceso judicial;



e) El Tratamiento tenga una finalidad historica, estadistica o cientifica. En este
evento deberan adoptarse las medidas conducentes a la supresion de identidad
de los Titulares.

Articulo 7°. Derechos de los nifios, nifias y adolescentes. En el Tratamiento
se asegurara el respeto a los derechos prevalentes de los nifios, nifias y
adolescentes.

Queda proscrito el Tratamiento de datos personales de nifios, niflas y
adolescentes, salvo aquellos datos que sean de naturaleza publica.

Es tarea del Estado y las entidades educativas de todo tipo proveer informacion y
capacitar a los representantes legales y tutores sobre los eventuales riesgos a los
que se enfrentan los nifios, nifas y adolescentes respecto del Tratamiento
indebido de sus datos personales, y proveer de conocimiento acerca del uso
responsable y seguro por parte de nifios, niflas y adolescentes de sus datos
personales, su derecho a la privacidad y proteccion de su informacion personal y
la de los demas. El Gobierno Nacional reglamentaré la materia, dentro de los seis
(6) meses siguientes a la promulgacion de esta ley.

TITULO IV

DERECHOS Y CONDICIONES DE LEGALIDAD PARA EL TRATAMIENTO DE
DATOS

Articulo 8°. Derechos de los Titulares. El Titular de los datos personales tendra
los siguientes derechos:

a) Conocer, actualizar y rectificar sus datos personales frente a los Responsables
del Tratamiento o Encargados del Tratamiento. Este derecho se podra ejercer,
entre otros frente a datos parciales, inexactos, incompletos, fraccionados, que
induzcan a error, o aquellos cuyo Tratamiento esté expresamente prohibido o no
haya sido autorizado;

b) Solicitar prueba de la autorizacion otorgada al Responsable del Tratamiento
salvo cuando expresamente se exceptlle como requisito para el Tratamiento, de
conformidad con lo previsto en el articulo 10 de la presente ley;

c) Ser informado por el Responsable del Tratamiento o el Encargado del
Tratamiento, previa solicitud, respecto del uso que le ha dado a sus datos
personales;

d) Presentar ante la Superintendencia de Industria y Comercio quejas por
infracciones a lo dispuesto en la presente ley y las demas normas que la
modifiquen, adicionen o complementen,;



e) Revocar la autorizacién y/o solicitar la supresion del dato cuando en el
Tratamiento no se respeten los principios, derechos y garantias constitucionales y
legales. La revocatoria y/o supresion procedera cuando la Superintendencia de
Industria y Comercio haya determinado que en el Tratamiento el Responsable o
Encargado han incurrido en conductas contrarias a esta ley y a la Constitucion;

f) Acceder en forma gratuita a sus datos personales que hayan sido objeto de
Tratamiento.

Articulo 9°. Autorizacion del Titular. Sin perjuicio de las excepciones previstas
en la ley, en el Tratamiento se requiere la autorizacion previa e informada del
Titular, la cual debera ser obtenida por cualquier medio que pueda ser objeto de
consulta posterior.

Articulo 10. Casos en que no es necesaria la autorizaciéon. La autorizacion del
Titular no serd necesaria cuando se trate de:

a) Informacion requerida por una entidad publica o administrativa en ejercicio de
sus funciones legales o por orden judicial;

b) Datos de naturaleza publica;
c) Casos de urgencia médica o sanitaria;

d) Tratamiento de informacion autorizado por la ley para fines histéricos,
estadisticos o cientificos;

e) Datos relacionados con el Registro Civil de las Personas.

Quien acceda a los datos personales sin que medie autorizacion previa debera en
todo caso cumplir con las disposiciones contenidas en la presente ley.

Articulo 11. Suministro de la informacion. La informacion solicitada podra ser
suministrada por cualquier medio, incluyendo los electrénicos, segun lo requiera el
Titular. La informacion debera ser de facil lectura, sin barreras técnicas que
impidan su acceso y debera corresponder en un todo a aquella que repose en la
base de datos.

El Gobierno Nacional establecera la forma en la cual los Responsables del
Tratamiento y Encargados del Tratamiento deberan suministrar la informacion del
Titular, atendiendo a la naturaleza del dato personal, Esta reglamentacion debera
darse a mas tardar dentro del afio siguiente a la promulgacion de la presente ley.

Articulo 12. Deber de informar al Titular. El Responsable del Tratamiento, al
momento de solicitar al Titular la autorizacion, debera informarle de manera clara 'y
expresa lo siguiente:



a) El Tratamiento al cual seran sometidos sus datos personales y la finalidad del
mismo;

b) El caracter facultativo de la respuesta a las preguntas que le sean hechas,
cuando estas versen sobre datos sensibles o sobre los datos de las nifias, nifios y
adolescentes;

c) Los derechos que le asisten como Titular;

d) La identificacion, direccion fisica o electronica y teléfono del Responsable del
Tratamiento.

Paragrafo. El Responsable del Tratamiento debera conservar prueba del
cumplimiento de lo previsto en el presente articulo y, cuando el Titular lo solicite,
entregarle copia de esta.

Articulo 13. Personas a quienes se les puede suministrar la informacién. La
informacion que redna las condiciones establecidas en la presente ley podra
suministrarse a las siguientes personas:

a) A los Titulares, sus causahabientes o sus representantes legales;

b) A las entidades publicas o administrativas en ejercicio de sus funciones legales
o por orden judicial;

c) A los terceros autorizados por el Titular o por la ley.
TiTULO VvV
PROCEDIMIENTOS

Articulo 14. Consultas. Los Titulares o sus causahabientes podran consultar la
informacion personal del Titular que repose en cualquier base de datos, sea esta
del sector publico o privado. ElI Responsable del Tratamiento o Encargado del
Tratamiento deberan suministrar a estos toda la informacién contenida en el
registro individual o que esté vinculada con la identificacion del Titular.

La consulta se formulard por el medio habilitado por el Responsable del
Tratamiento o Encargado del Tratamiento, siempre y cuando se pueda mantener
prueba de esta.

La consulta serd atendida en un término maximo de diez (10) dias habiles
contados a partir de la fecha de recibo de la misma. Cuando no fuere posible
atender la consulta dentro de dicho término, se informara al interesado,
expresando los motivos de la demora y sefialando la fecha en que se atendera su



consulta, la cual en ningun caso podra superar los cinco (5) dias habiles siguientes
al vencimiento del primer término.

Paragrafo. Las disposiciones contenidas en leyes especiales o los reglamentos
expedidos por el Gobierno Nacional podran establecer términos inferiores,
atendiendo a la naturaleza del dato personal.

Articulo 15. Reclamos. El Titular o sus causahabientes que consideren que la
informacion contenida en una base de datos debe ser objeto de correccion,
actualizacion o supresion, o cuando adviertan el presunto incumplimiento de
cualquiera de los deberes contenidos en esta ley, podran presentar un reclamo
ante el Responsable del Tratamiento o el Encargado del Tratamiento el cual sera
tramitado bajo las siguientes reglas:

1. El reclamo se formulara mediante solicitud dirigida al Responsable del
Tratamiento o al Encargado del Tratamiento, con la identificacién del Titular, la
descripcion de los hechos que dan lugar al reclamo, la direccién, y acompafando
los documentos que se quiera hacer valer. Si el reclamo resulta incompleto, se
requerira al interesado dentro de los cinco (5) dias siguientes a la recepcion del
reclamo para que subsane las fallas. Transcurridos dos (2) meses desde la fecha
del requerimiento, sin que el solicitante presente la informacion requerida, se
entendera que ha desistido del reclamo.

En caso de que quien reciba el reclamo no sea competente para resolverlo, dara
traslado a quien corresponda en un término maximo de dos (2) dias habiles e
informara de la situacién al interesado.

2. Una vez recibido el reclamo completo, se incluird en la base de datos una
leyenda que diga "reclamo en tramite" y el motivo del mismo, en un término no
mayor a dos (2) dias habiles. Dicha leyenda debera mantenerse hasta que el
reclamo sea decidido.

3. El término maximo para atender el reclamo sera de quince (15) dias habiles
contados a partir del dia siguiente a la fecha de su recibo. Cuando no fuere posible
atender el reclamo dentro de dicho término, se informara al interesado los motivos
de la demora y la fecha en que se atendera su reclamo, la cual en ningan caso
podra superar los ocho (8) dias habiles siguientes al vencimiento del primer
término.

Articulo 16. Requisito de procedibilidad. El Titular o causahabiente sélo podra
elevar queja ante la Superintendencia de Industria y Comercio una vez haya
agotado el tramite de consulta o reclamo ante el Responsable del Tratamiento o
Encargado del Tratamiento.



TITULO VI

DEBERES DE LOS RESPONSABLES DEL TRATAMIENTO Y ENCARGADOS
DEL TRATAMIENTO

Articulo 17. Deberes de los Responsables del Tratamiento. Los Responsables
del Tratamiento deberan cumplir los siguientes deberes, sin perjuicio de las demas
disposiciones previstas en la presente ley y en otras que rijan su actividad:

a) Garantizar al Titular, en todo tiempo, el pleno y efectivo ejercicio del derecho de
habeas data;

b) Solicitar y conservar, en las condiciones previstas en la presente ley, copia de la
respectiva autorizacion otorgada por el Titular;

c) Informar debidamente al Titular sobre la finalidad de la recoleccion y los
derechos que le asisten por virtud de la autorizacion otorgada;

d) Conservar la informacién bajo las condiciones de seguridad necesarias para
impedir su adulteracién, pérdida, consulta, uso o acceso no autorizado o
fraudulento;

e) Garantizar que la informacion que se suministre al Encargado del Tratamiento
sea veraz, completa, exacta, actualizada, comprobable y comprensible;

f) Actualizar la informacion, comunicando de forma oportuna al Encargado del
Tratamiento, todas las novedades respecto de los datos que previamente le haya
suministrado y adoptar las demas medidas necesarias para que la informacién
suministrada a este se mantenga actualizada,

g) Rectificar la informacion cuando sea incorrecta y comunicar lo pertinente al
Encargado del Tratamiento;

h) Suministrar al Encargado del Tratamiento, segin el caso, Unicamente datos
cuyo Tratamiento esté previamente autorizado de conformidad con lo previsto en
la presente ley;

i) Exigir al Encargado del Tratamiento en todo momento, el respeto a las
condiciones de seguridad y privacidad de la informacion del Titular;

j) Tramitar las consultas y reclamos formulados en los términos sefialados en la
presente ley;

k) Adoptar un manual interno de politicas y procedimientos para garantizar el
adecuado cumplimiento de la presente ley y en especial, para la atencion de
consultas y reclamos;



l) Informar al Encargado del Tratamiento cuando determinada informacién se
encuentra en discusion por parte del Titular, una vez se haya presentado la
reclamacion y no haya finalizado el tramite respectivo;

m) Informar a solicitud del Titular sobre el uso dado a sus datos;

n) Informar a la autoridad de proteccion de datos cuando se presenten violaciones
a los codigos de seguridad y existan riesgos en la administracion de la informacion
de los Titulares.

o) Cumplir las instrucciones y requerimientos que imparta la Superintendencia de
Industria y Comercio.

Articulo 18. Deberes de los Encargados del Tratamiento. Los Encargados del
Tratamiento deberan cumplir los siguientes deberes, sin perjuicio de las demas
disposiciones previstas en la presente ley y en otras que rijan su actividad:

a) Garantizar al Titular, en todo tiempo, el pleno y efectivo ejercicio del derecho de
habeas data;

b) Conservar la informacion bajo las condiciones de seguridad necesarias para
impedir su adulteracién, pérdida, consulta, uso o acceso no autorizado o
fraudulento;

c) Realizar oportunamente la actualizacion, rectificacién o supresion de los datos
en los términos de la presente ley;

d) Actualizar la informacién reportada por los Responsables del Tratamiento
dentro de los cinco (5) dias habiles contados a partir de su recibo;

e) Tramitar las consultas y los reclamos formulados por los Titulares en los
términos sefalados en la presente ley;

f) Adoptar un manual interno de politicas y procedimientos para garantizar el
adecuado cumplimiento de la presente ley y, en especial, para la atencion de
consultas y reclamos por parte de los Titulares;

g) Registrar en la base de datos las leyenda "reclamo en tramite" en la forma en
gue se regula en la presente ley;

h) Insertar en la base de datos la leyenda "informacion en discusion judicial” una
vez notificado por parte de la autoridad competente sobre procesos judiciales
relacionados con la calidad del dato personal;



i) Abstenerse de circular informacién que esté siendo controvertida por el Titular y
cuyo bloqueo haya sido ordenado por la Superintendencia de Industria y
Comercio;

j) Permitir el acceso a la informacién Unicamente a las personas que pueden tener
acceso a ella;

k) Informar a la Superintendencia de Industria y Comercio cuando se presenten
violaciones a los cddigos de seguridad y existan riesgos en la administracion de la
informacion de los Titulares;

[) Cumplir las instrucciones y requerimientos que imparta la Superintendencia de
Industria y Comercio.

Paragrafo. En el evento en que concurran las calidades de Responsable del
Tratamiento y Encargado del Tratamiento en la misma persona, le ser& exigible el
cumplimiento de los deberes previstos para cada uno.

TiTULO VI
DE LOS MECANISMOS DE VIGILANCIA Y SANCION
CAPITULO |
De la autoridad de proteccion de datos

Articulo 19. Autoridad de Proteccién de Datos. La Superintendencia de
Industria y Comercio, a través de una Delegatura para la Proteccion de Datos
Personales, ejercerd la vigilancia para garantizar que en el Tratamiento de datos
personales se respeten los principios, derechos, garantias y procedimientos
previstos en la presente ley.

Paragrafo 1°. El Gobierno Nacional en el plazo de seis (6) meses contados a
partir de la fecha de entrada en vigencia de la presente ley incorporara dentro de
la estructura de la Superintendencia de Industria y Comercio un despacho de
Superintendente Delegado para ejercer las funciones de Autoridad de Proteccion
de Datos.

Paragrafo 2°. La vigilancia del tratamiento de los datos personales regulados en la
Ley 1266 de 2008 se sujetara a lo previsto en dicha norma.

Articulo 20. Recursos para el ejercicio de sus funciones. La Superintendencia
de Industria y Comercio contara con los siguientes recursos para ejercer las
funciones que le son atribuidas por la presente ley:

a) Los recursos que le sean destinados en el Presupuesto General de la Nacion.
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Articulo 21. Funciones. La Superintendencia de Industria y Comercio ejercera las
siguientes funciones:

a) Velar por el cumplimiento de la legislacion en materia de proteccion de datos
personales;

b) Adelantar las investigaciones del caso, de oficio 0 a peticion de parte y, como
resultado de ellas, ordenar las medidas que sean necesarias para hacer efectivo el
derecho de habeas data. Para el efecto, siempre que se desconozca el derecho,
podra disponer que se conceda el acceso y suministro de los datos, la
rectificacion, actualizacion o supresion de los mismos;

c) Disponer el blogueo temporal de los datos cuando, de la solicitud y de las
pruebas aportadas por el Titular, se identifique un riesgo cierto de vulneracion de
sus derechos fundamentales, y dicho bloqueo sea necesario para protegerlos
mientras se adopta una decision definitiva;

d) Promover y divulgar los derechos de las personas en relaciébn con el
Tratamiento de datos personales e implementard campafias pedagdgicas para
capacitar e informar a los ciudadanos acerca del ejercicio y garantia del derecho
fundamental a la proteccion de datos;

e) Impartir instrucciones sobre las medidas y procedimientos necesarios para la
adecuacion de las operaciones de los Responsables del Tratamiento y
Encargados del Tratamiento a las disposiciones previstas en la presente ley;

f) Solicitar a los Responsables del Tratamiento y Encargados del Tratamiento la
informacion que sea necesaria para el ejercicio efectivo de sus funciones.

g) Proferir las declaraciones de conformidad sobre las transferencias
internacionales de datos;

h) Administrar el Registro Nacional Publico de Bases de Datos y emitir las 6rdenes
y los actos necesarios para su administracion y funcionamiento;

I) Sugerir o recomendar los ajustes, correctivos o adecuaciones a la normatividad
gue resulten acordes con la evolucion tecnoldgica, informética o comunicacional,

j) Requerir la colaboracion de entidades internacionales o extranjeras cuando se
afecten los derechos de los Titulares fuera del territorio colombiano con ocasion,
entre otras, de la recoleccion internacional de datos personajes;

k) Las demas que le sean asignadas por ley.



CAPITULO Il
Procedimiento y sanciones

Articulo 22. Tramite. La Superintendencia de Industria y Comercio, una vez
establecido el incumplimiento de las disposiciones de la presente ley por parte del
Responsable del Tratamiento o el Encargado del Tratamiento, adoptara las
medidas o impondra las sanciones correspondientes.

En lo no reglado por la presente ley y los procedimientos correspondientes se
seguiran las normas pertinentes del Codigo Contencioso Administrativo.

Articulo 23. Sanciones. La Superintendencia de Industria y Comercio podra
imponer a los Responsables del Tratamiento y Encargados del Tratamiento las
siguientes sanciones:

a) Multas de caracter personal e institucional hasta por el equivalente de dos mil
(2.000) salarios minimos mensuales legales vigentes al momento de la imposicion
de la sancion. Las multas podran ser sucesivas mientras subsista el
incumplimiento que las origing;

b) Suspension de las actividades relacionadas con el Tratamiento hasta por un
término de seis (6) meses. En el acto de suspensién se indicaran los correctivos
gue se deberan adoptar;

c) Cierre temporal de las operaciones relacionadas con el Tratamiento una vez
transcurrido el término de suspension sin que se hubieren adoptado los correctivos
ordenados por la Superintendencia de Industria y Comercio;

d) Cierre inmediato y definitivo de la operacion que involucre el Tratamiento de
datos sensibles;

Paragrafo. Las sanciones indicadas en el presente articulo s6lo aplican para las
personas de naturaleza privada. En el evento en el cual la Superintendencia de
Industria y Comercio advierta un presunto incumplimiento de una autoridad publica
a las disposiciones de la presente ley, remitird la actuaciéon a la Procuraduria
General de la Nacién para que adelante la investigacion respectiva.

Articulo 24. Criterios para graduar las sanciones. Las sanciones por
infracciones a las que se refieren el articulo anterior, se graduaran atendiendo los
siguientes criterios, en cuanto resulten aplicables:

a) La dimension del dafio o peligro a los intereses juridicos tutelados por la
presente ley;



b) El beneficio econémico obtenido por el infractor o terceros, en virtud de la
comisién de la infraccion;

c) La reincidencia en la comision de la infraccion;

d) La resistencia, negativa u obstruccion a la accién investigadora o de vigilancia
de la Superintendencia de Industria y Comercio;

e) La renuencia o desacato a cumplir las ordenes impartidas por la
Superintendencia de Industria y Comercio;

f) El reconocimiento o aceptaciébn expresos que haga el investigado sobre la
comision de la infraccion antes de la imposicion de la sancién a que hubiere lugar.

CAPITULO I
Del Registro Nacional de Bases de Datos

Articulo 25. Definicién. El Registro Nacional de Bases de Datos es el directorio
publico de las bases de datos sujetas a Tratamiento que operan en el pais.

El registro sera administrado por la Superintendencia de Industria y Comercio y
sera de libre consulta para los ciudadanos.

Para realizar el registro de bases de datos, los interesados deberan aportar a la
Superintendencia de Industria y Comercio las politicas de tratamiento de la
informacion, las cuales obligaran a los responsables y encargados del mismo, y
cuyo incumplimiento acarreard las sanciones correspondientes. Las politicas de
Tratamiento en ningln caso podran ser inferiores a los deberes contenidos en la
presente ley.

Paragrafo. EI Gobierno Nacional reglamentara, dentro del afio siguiente a la
promulgacion de la presente ley, la informacion minima que debe contener el
Registro, y los términos y condiciones bajo los cuales se deben inscribir en este
los Responsables del Tratamiento.

TITULO VI
TRANSFERENCIA DE DATOS A TERCEROS PAISES

Articulo 26. Prohibicion. Se prohibe la transferencia de datos personales de
cualquier tipo a paises que no proporcionen niveles adecuados de proteccion de
datos. Se entiende que un pais ofrece un nivel adecuado de proteccion de datos
cuando cumpla con los estandares fijados por la Superintendencia de Industria y
Comercio sobre la materia, los cuales en ningun caso podran ser inferiores a los
gue la presente ley exige a sus destinatarios.



Esta prohibicion no regird cuando se trate de:

a) Informacioén respecto de la cual el Titular haya otorgado su autorizacion expresa
e inequivoca para la transferencia;

b) Intercambio de datos de caracter médico, cuando asi lo exija el Tratamiento del
Titular por razones de salud o higiene publica;

c) Transferencias bancarias o bursatiles, conforme a la legislacion que les resulte
aplicable;

d) Transferencias acordadas en el marco de tratados internacionales en los cuales
la Republica de Colombia sea parte, con fundamento en el principio de
reciprocidad,;

e) Transferencias necesarias para la ejecucion de un contrato entre el Titular y el
Responsable del Tratamiento, o para la ejecuciéon de medidas precontractuales
siempre y cuando se cuente con la autorizacién del Titular;

f) Transferencias legalmente exigidas para la salvaguardia del interés publico, o
para el reconocimiento, ejercicio o defensa de un derecho en un proceso judicial.

Paragrafo 1°. En los casos no contemplados como excepcion en el presente
articulo, correspondera a la Superintendencia de Industria y Comercio, proferir la
declaracion de conformidad relativa a la transferencia internacional de datos
personales. Para el efecto, el Superintendente queda facultado para requerir
informacion y adelantar las diligencias tendientes a establecer el cumplimiento de
los presupuestos que requiere la viabilidad de la operacion.

Paragrafo 2°. Las disposiciones contenidas en el presente articulo seran
aplicables para todos los datos personales, incluyendo aquellos contemplados en
la Ley 1266 de 2008.

TITULO IX
OTRAS DISPOSICIONES

Articulo 27. Normas Corporativas Vinculantes. El Gobierno Nacional expedira
la reglamentacion correspondiente sobre Normas Corporativas Vinculantes para la
certificacibn de buenas practicas en proteccion de datos, personales y su
transferencia a terceros paises.

Articulo 28. Régimen de transicion. Las personas que a la fecha de entrada en
vigencia de la presente ley ejerzan alguna de las actividades aca reguladas
tendran un plazo de hasta seis (6) meses para adecuarse a las disposiciones
contempladas en esta ley.
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Articulo 29. Derogatorias. La presente ley deroga todas las disposiciones que le
sean contrarias a excepcion de aquellas contempladas en el articulo 2°.

Articulo 30. Vigencia. La presente ley rige a partir de su promulgacion.
El Presidente del honorable Senado de la Republica,
ROY LEONARDO BARRERAS MONTEALEGRE.
El Secretario General del honorable Senado de la Republica,
GREGORIO ELJACH PACHECO.
El Presidente de la honorable Camara de Representantes,
AUGUSTO POSADA SANCHEZ.
La Secretaria General (E.) de la honorable Camara de Representantes,
FLOR MARINA DAZA RAMIREZ.
REPUBLICA DE COLOMBIA — GOBIERNO NACIONAL
PUBLIQUESE Y CUMPLASE.
En cumplimiento de lo dispuesto en la Sentencia C-748 de 2011 proferida por
la Corte Constitucional, se procede a la sancién del proyecto de ley, la cual
ordena la remision del expediente al Congreso de la Republica, para
continuar el tramite de rigor y posterior envio al Presidente de la Republica.
Dada en Bogota, D. C., a 17 dias del mes de octubre de 2012.
JUAN MANUEL SANTOS CALDERON
La Ministra de Justicia y del Derecho,
RUTH STELLA CORREA PALACIO.
El Ministro de Hacienda y Crédito Publico,
MAURICIO CARDENAS SANTA MARIA.

El Ministro de Comercio, Industriay Turismo,

SERGIO DIAZ-GRANADOS GUIDA.



El Ministro de Tecnologias, de la Informacion y las Comunicaciones,
DIEGO MOLANO VEGA.

NOTA: Publicada en el Diario Oficial 48587 de octubre 18 de 2012.
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INTRODUCCION

El objeto social de UNIPROYECTOS S.A.S., es prestar asesoria en todas las actividades
relacionadas con el sector inmobiliario tales como ofertas de servicios y comercializaciéon de
inmuebles, asesoria juridica, arrendamientos , ventas, avallos , gerencia de propiedad horizontal,
actualizacion de informacién de temas relacionados con la actividad inmobiliaria, cobranza
prejuridica y juridica, reporte a las centrales de informacién, procesos ante los diferentes estrados
judiciales a través de abogados externos, audiencias de conciliacion y programas de fidelizacion
de clientes.

En virtud de su objeto social Uniproyectos SAS, conoce informacion personal de clientes y/o
usuarios. Conoce o puede llegar a conocer informacion de contacto de personas interesadas en
obtener nuestros servicios.

En desarrollo de las relaciones comerciales, contractuales, de promocién y fidelizacion
la Compafiia no ha manejado, no maneja y se abstendra siempre de manejar datos sensibles.

Ahora bien, cuando en desarrollo de su objeto social Uniproyectos SAS, busque acercarse a
Titulares de Datos que no sean sus clientes o usuarios, pero que podrian llegar a serlo, y para ello
utilice los datos de contacto de tales Titulares estara actuando bajo el escenario de la Ley General.
Igualmente, cuando solicite, obtenga o administre informacion personal de Titulares con quienes
tuvo en el pasado una relacidn contractual que ya expird, estara bajo el marco de dicha Ley.
Cuando recopile, administre y circule informacion sobre sus proveedores y/o contratistas,
candidatos a empleados, ex empleados y empleados.

Uniproyectos SAS, es respetuosa de los datos personales de los Titulares, por ello buscara
informar de manera suficiente a las personas sobre los derechos que tienen en su calidad de
Titulares de la informacion.

Los datos biométricos que se lleguen a solicitar tienen por finalidad garantizar la identidad del
usuario frente a Uniproyectos S.A.S., prevenir las situaciones de fraude por suplantacion de
identidad y garantizar un servicio mas eficiente.

Los datos de nifias, nifios, y adolescentes que sean recopilados por Uniproyectos S.A.S., en
atencion a que éstos tengan la calidad de hijos de los empleados vinculados con La Compaifiia,
seran los pertinentes y adecuados para el desarrollo del contrato suscrito.

Asi mismo, Uniproyectos S.A.S., velara porque la informacion suministrada por los clientes sea
utilizada exclusivamente para la finalidad perseguida por el objeto del contrato suscrito. De tal
manera que ésta sdélo podra ser accedida por los terceros autorizados por la ley y en las
condiciones que ésta determine.

Capitulo |

1. GENERALIDADES

1.1.  Ambito de aplicacion:

El presente documento aplica para los datos recopilados por Uniproyectos S.A.S, para el
cumplimiento del ejercicio de la actividad y el desarrollo de su objeto social.

1.2. Objeto:



En cumplimiento de lo previsto en el literal k) del articulo 17 de la Ley 1581 de 2012, adopta el
manual interno de politicas y procedimientos para garantizar el adecuado cumplimiento de la ley y
en especial, para la atencién de consultas y reclamos.

Asi mismo regula los procedimientos de recoleccion, manejo y tratamiento de los datos de caracter
personal que realiza Uniproyectos S.A.S., a fin de garantizar y proteger el derecho fundamental de
Habeas Data en el marco de lo establecido en la misma ley.

Uniproyectos S.A.S., estd comprometida en realizar un adecuado tratamiento y manejo de los
datos suministrados por las diferentes fuentes, procurando su confidencialidad, transparencia,
integridad y la seguridad de la informacién. Nuestra politica de privacidad incluye normas y
procedimientos relacionados con el uso y la divulgacién de informacién e incorpora cualquier
operacion o conjunto de operaciones sobre recoleccidn, almacenamiento, uso, circulacién o
supresion de datos personales de los clientes.

1.3. Legislacion Aplicable:

Este manual ha sido elaborado de conformidad con los articulos 15 y 20 de la Constitucion Politica,
la Ley 1581 de 2012 “Por la cual se dictan disposiciones generales para la Proteccion de datos
Personales” y el Decreto 1377 de 2013

1.4. Bases de Datos:
Las politicas y procedimientos contenidos en el presente manual aplican a las bases de datos que
maneja la Compafiia, las que seran registradas de conformidad con lo dispuesto en la Ley y en el
Decreto por el cual se reglamentara el articulo 25 de la Ley 1581 de 2012.

1.5. Definiciones:

Las definiciones que se emplean en el presente articulo, , permiten una correcta y apropiada
interpretacion del presente manual y de las disposiciones contenidas en la Ley 1581 de 2012 y
contribuyen a determinar las responsabilidades de los involucrados en el tratamiento de datos
personales.

Para efectos de la aplicacion de las reglas contenidas en el presente se entiende por:

e Autorizacién: Consentimiento previo, expreso e informado del Titular para llevar a cabo el
Tratamiento de datos personales.

e Aviso de privacidad: Documento fisico, electrénico o en cualquier otro formato generado
por el Responsable, que se pone a disposicion del Titular para el tratamiento de sus datos
personales. En el Aviso de Privacidad se comunica al Titular la informacioén relativa a la
existencia de las politicas de tratamiento de informacion que le seran aplicables, la forma
de acceder a las mismas y las caracteristicas del tratamiento que se pretende dar a los
datos personales.

e Base de Datos: Conjunto organizado de datos personales que sea objeto de Tratamiento.

e Dato personal: Cualquier informacion vinculada o que pueda asociarse a una o varias
personas naturales determinadas o determinables;

e Dato privado: Es el dato que por su naturaleza intima o reservada solo es relevante para
el titular.

e Datos sensibles: Aquellos que afectan la intimidad del Titular o cuyo uso indebido puede
generar su discriminacion, tales como los que revelen el origen racial o étnico, la
orientacién politica, las convicciones religiosas o filoséficas, la pertenencia a sindicatos,
organizaciones sociales, de derechos humanos o que promueva intereses de cualquier
partido politico o que garanticen los derechos y garantias de partidos politicos de
oposicidn, asi como los datos relativos a la salud, a la vida sexual y los datos biométricos.



Encargado del Tratamiento: Persona natural o juridica, publica o privada, que por si
misma o0 en asocio con otros, realice el Tratamiento de datos personales por cuenta del
Responsable del Tratamiento.

Responsable del Tratamiento: Persona natural o juridica, publica o privada, que por si
misma o en asocio con otros, decida sobre la base de datos y/o el Tratamiento de los
datos.

Titular: Persona natural cuyos datos personales sean objeto de Tratamiento.

Tratamiento: Cualquier operacién o conjunto de operaciones sobre datos personales,
tales como la recoleccién, almacenamiento, uso, circulacion o supresion de los mismos.

Capitulo II.
PRINCIPIOS RECTORES

2.1. Principio de Finalidad: El Tratamiento de los datos personales recogidos por
Uniproyectos S.A.S., obedece a una finalidad legitima de la cual debe ser informada al
Titular.

2.2. Principio de libertad: El Tratamiento soOlo puede llevarse a cabo con el
consentimiento, previo, expreso e informado del Titular. Los datos personales no podran
ser obtenidos o divulgados sin previa autorizacion, o en ausencia de mandato legal o
judicial que releve el consentimiento.

2.3. Principio de Veracidad o Calidad: La informacion sujeta a Tratamiento debe ser
veraz, completa, exacta, actualizada, comprobable y comprensible. Se prohibe el
Tratamiento de datos parciales, incompletos, fraccionados o que induzcan a error.

2.4. Principio de Transparencia: En el Tratamiento debe garantizarse el derecho del
Titular a obtener de Uniproyectos S.A.S., en cualquier momento y sin restricciones,
informacion acerca de la existencia de datos que le conciernan.
2.5. Principio de Acceso y Circulacion Restringida: Los datos personales, salvo la
informacién publica, no podran estar disponibles en Internet u otros medios de divulgacion
0 comunicacion masiva, salvo que el acceso sea técnicamente controlable para brindar un
conocimiento restringido sélo a los Titulares o terceros autorizados.
2.6. Principio de seguridad: La informaciéon sujeta a Tratamiento por parte de
Uniproyectos S.A.S., se debera proteger mediante el uso de las medidas técnicas,
humanas y administrativas que sean necesarias para otorgar Seguridad a los registros
evitando su adulteracién, pérdida, consulta, uso o acceso no autorizado o fraudulento.
2.7. Principio de Confidencialidad: Todas las personas que intervengan en el
Tratamiento de datos personales estan obligadas a garantizar la reserva de la informacion,
inclusive después de finalizada su relacién con alguna de las labores que comprende el
Tratamiento.
2.8. Principio de Necesidad y proporcionalidad. Los datos personales registrados en una
base de datos deben ser los estrictamente necesarios para el cumplimiento de las finalidades del
Tratamiento, informadas al titular. En tal sentido, deben ser adecuados, pertinentes y acordes con
las finalidades para los cuales fueron recolectados.
2.9. Temporalidad o caducidad. El periodo de conservacion de los datos personales sera
el necesario para alcanzar la finalidad para la cual se han recolectado
2.10.Interpretacion integral de derechos constitucionales. La Ley 1581 de 2012 se
interpretara en el sentido de que se amparen adecuadamente los derechos
constitucionales, como son el habeas data, el derecho al buen nombre, el derecho a la
honra, el derecho a la intimidad y el derecho a la informacién. Los derechos de los titulares
se interpretaran en armonia y en un plano de equilibrio con el derecho a la informacion
previsto en el articulo 20 de la Constitucién y con los demas derechos constitucionales
aplicables.

Capitulo IlI



DERECHOS DE LOS TITULARES E IDENTIFICACION DE LAS BASES DE DATOS
3.1. DERECHOS DE LOS TITULARES

a- Dirigirse a Uniproyectos S.A.S., a través del canal establecido en el Aviso de
Privacidad, el  cual pueden  consultar en nuestra  pagina  web:
www.uniproyectos.com.co, con el fin de conocer, actualizar y rectificar sus datos
personales. Este derecho se podra ejercer entre otros frente a datos parciales,
inexactos, incompletos, fraccionados, que induzcan a error o aquellos cuyo tratamiento
esté expresamente prohibido o no haya sido autorizado.

b- Solicitar prueba de la autorizacion otorgada a Uniproyectos S.A.S., salvo cuando, de
acuerdo con la Ley, el Tratamiento que se esta realizando no lo requiera.

c- Ser informado por Uniproyectos S.A.S., previa solicitud efectuada a través del canal
dispuesto por ésta, respecto del uso que se le ha dado a sus datos personales.

d- Presentar ante la Superintendencia de Industria y Comercio quejas por infracciones a
la Ley General y sus decretos reglamentarios.

e- Revocar, en aquellos casos que no se enmarcan bajo la Ley Especial de Habeas Data
Financiero y en los que no se refiere a datos esenciales o propios de la relacion
comercial o contractual; y/o solicitar la supresion del dato cuando en el Tratamiento no
se respeten los principios, derechos y garantias constitucionales y legales.

f-  Acceder en forma gratuita, a través de los canales dispuestos por Uniproyectos S.A.S.,
a sus datos personales que hayan sido objeto de Tratamiento.

Uniproyectos S.A.S., a través de su Aviso de Privacidad publicado en nuestra pagina web, informa
acerca del canal y procedimiento previsto para que el Titular pueda ejercer sus derechos de
manera efectiva.

3.2 . AUTORIZACION

Sin perjuicio de las excepciones previstas en la Ley, en el Tratamiento se requiere la
autorizacion previa e informada del Titular, la cual debera ser obtenida por cualquier medio
gue pueda ser objeto de consulta posterior.

La autorizacion del Titular no serd necesaria cuando se trate de:

a) Informacion requerida por una entidad publica o administrativa en ejercicio de sus funciones
legales o por orden judicial;

b) Datos de naturaleza publica;

c) Casos de urgencia médica o sanitaria;

d) Tratamiento de informacién autorizado por la ley para fines histéricos, estadisticos o
cientificos;

e) Datos relacionados con el Registro Civil de las Personas.

Uniproyectos S.A.S., cuando se encuentre frente a alguna de estas situaciones lo manifestara
claramente y en todo caso cumplira con las demas disposiciones contenidas en la Ley.

El texto de la autorizacién puesta a disposicion de los Titulares de los datos, es clara, e indica
tanto los requisitos establecidos por la Ley Especial, cuando corresponda, como por la Ley
General. Por lo anterior, se resefia de manera separada lo pertinente a ambas regulaciones,
de tal manera que no haya lugar a confusion por parte del Titular de los datos acerca de los
derechos que le asisten bajo cada una de ellas.

En el aparte de la Autorizacion correspondiente a la inclusion de los aspectos sefialados por la
Ley General se indica, la finalidad o finalidades perseguidas con el Tratamiento, el tipo de
Tratamiento a ser efectuado, la identificacion, direccion fisica a la que podra dirigirse el Titular
de los datos, y se sefalara los derechos que le asisten al Titular, en particular el de revocar el
consentimiento.
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Tratandose del uso de datos personales que no correspondan de manera especifica al
desarrollo de la relacién comercial, legal o contractual establecida entre Uniproyectos S.A.S., y
el Titular, sino que estén referidos al envio de informacion comercial o de caracter publicitario
o de fidelizacién de clientes existira el mecanismo, a través de comunicacién escrita que
permita al Titular de los datos, de manera sencilla y expedita manifestar su voluntad de no ser
contactado para dichos fines.

3.3. IDENTIFICACION DE LAS BASES DE DATOS
Uniproyectos S.A.S., ha establecido que en su trabajo habitual accede a las siguientes bases
de datos:

De propietarios de inmuebles destinados a arrendamiento, venta

De arrendatarios y deudores solidarios

De potenciales compradores y arrendatarios

De Compafiias Aseguradoras y Afianzadoras

De Abogados Externos

De Administradores de Conjuntos y/o Propiedad Horizontal

De Proveedores

De Empleados , Ex empleados y su nucleo familiar

Contratistas

3.4. FINALIDAD

Teniendo en cuenta la relacién contractual y/o comercial, en donde se ven involucrados los
propietarios, los arrendatarios, los deudores solidarios y potenciales compradores Yy/o
arrendatarios, Uniproyectos S.A.S., busca mejorar la prestacién de sus servicios, asi como los
canales de comunicacion a nivel administrativo, financiero, comercial, de promocion, localizacién ,
fidelizacion y contacto frente a los clientes y usuarios.

Con la base de datos de las Compafias Aseguradoras y Afianzadoras busca ofrecer a sus clientes
un respaldo sélido que garantice su tranquilidad y el buen manejo de su patrimonio.

Con la base de datos de los Administradores de Conjuntos y/o Propiedad Horizontal busca,
mantener buenas relaciones que permitan atender y dar pronta solucién a determinados casos que
se puedan presentar con ocasion de la relacion contractual existente.

Con la base de datos de los Contratistas y Proveedores Uniproyectos S.A.S., busca conocer y
hacer seguimiento a la idoneidad financiera y al comportamiento comercial de éstos.

Con la base de datos de los Empleados Uniproyectos S.A.S., busca hacerse una opinion sobre las
calidades de la persona y tener actualizada la informacién de los funcionarios para un desarrollo
adecuado de la relacion laboral. La base de datos de Ex empleados busca tener a disposicion de
las autoridades, o del mismo Titular su informacion durante el término establecido en la ley laboral.

3.5. VIGENCIA

Los datos se conservan de acuerdo con los principios de necesidad y razonabilidad; de caducidad
y temporalidad y con lo establecido legalmente por las normas especiales que regulan la
conservacion de documentos. Igualmente los datos seran utilizados para los fines propios de la
relacién contractual y/o comercial durante la vigencia del presente contrato y cinco (5) afilos mas.

3.6. CANAL DE SUMINISTRO DE LA INFORMACION



UNIPROYECTOS S.A.S., establece como canal de comunicacién con los titulares nuestras
instalaciones fisicas ubicadas en la Calle 95 No. 11-51 Oficina 402 Bogota D.C., en la cual se
recibiran las consultas y reclamos, de manera escrita y en nuestra pagina web:
WWW.Uniproyectos.com.co.

CAPITULO IV
OBLIGACIONES
4.1. DEBERES EN CALIDAD DE RESPONSABLE DEL TRATAMIENTO

Con el fin de facilitar el entendimiento respecto de las situaciones en las que Uniproyectos S.A.S.,
actlia como Responsable, definimos el término asi:

RESPONSABLE

En términos generales, la Ley lo define como la persona natural o juridica, publica o privada, que
por si misma o en asocio con otros, decide sobre, la base de datos y/o el tratamiento de los datos.

De conformidad con la Sentencia C-748 de 2011, “es el que define los fines y medios esenciales
para el tratamiento del dato, incluidos quienes fungen como fuente y Usuario”. Pudiendo poner los
datos en circulacion o utilizarlos de cierta manera.

e Garantizar a través del canal de atencion establecido, en el Num.3.6 de este Manual, para
los Titulares de datos, el pleno y efectivo ejercicio del derecho de habeas data.

e Uniproyectos S.A.S., conservara las autorizaciones otorgadas por los Titulares en el
archivo custodiado por servicio al cliente cuando éstas consten por escrito o en medio
magnético; y las obtenidas a través de la pagina web o correo electronico.

e Uniproyectos S.A.S., informa acerca de la finalidad de la recoleccion, tanto en el texto que
se utilice para obtener la autorizacion, como en el Aviso de Privacidad. El Titular siempre
conocera el tipo de Tratamiento que se le dara a sus datos, si éstos van a circular o a ser
compartidos con las entidades vinculadas, o con aliados comerciales, con qué finalidad o
finalidades y la manera de poder manifestar su voluntad en relacién con ese alcance del
Tratamiento.

¢ Uniproyectos S.A.S., informa que el uso que hace de los datos es el correspondiente al
desarrollo de sus relaciones comerciales o contractuales establecidas con los clientes y
usuarios, y podra utilizar los datos personales suministrados para el desarrollo de
herramientas estadisticas y de prevencién de fraude. Igualmente sefiala que solicita el
consentimiento del cliente para hacerle envio de informaciéon comercial referida a los
servicios ofrecidos por ésta.

e Los derechos que le asisten al Titular de la Informacion estan incluidos en el Aviso de
Privacidad que se publica en la pagina web de Uniproyectos S.A.S., y asi se le indica al
momento de obtener el consentimiento por parte de aquel.

e Las medidas de seguridad implementadas para impedir la adulteracién, pérdida, consulta o
uso no autorizado se encuentran incluidas en este Manual.

e En el Numeral 3.6. de este Manual se establece el canal previsto para atender las
consultas y reclamos formulados por los Titulares y el procedimiento se establece en el
Capitulo V.

4.2. DEBERES EN CALIDAD DE ENCARGADO DEL TRATAMIENTO.
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Con el fin de facilitar el entendimiento respecto de las situaciones en que Uniproyectos S.A.S.,
actla como ENCARGADO, a continuacion se define este término:

La ley sefiala que es la persona natural o juridica, puablica o privada, que por si misma o en asocio
con otros, realiza el tratamiento de los datos personales por cuenta del responsable del
tratamiento.

En atenciéon a que la mayoria de las obligaciones establecidas en la calidad de Encargado
coinciden con las sefialadas en la calidad de Responsable, solamente se hara referencia expresa
en este numeral a las que no quedaron listadas en el Numeral 4.1. de este Instructivo.

e Existen canales eficientes que permiten que las actualizaciones de la informacion
realizadas por el Responsable se reciban y tramiten en el término de quince (15) dias
habiles previsto en la Ley. Estos estaran referidos a un correo electronico o mediante
comunicacion escrita al contacto generado desde el Area competente.

e Cuando exista informacidn que esté siendo controvertida por el Titular y cuyo bloqueo haya
sido ordenado por la Superintendencia de Industria y Comercio, se impartiran las
instrucciones correspondientes por parte de la Gerencia con el fin de que ésta no sea
circulada.

e Se permitira el acceso a la informacién Unicamente a las personas autorizadas por la Ley
para ello. Para estos efectos se estableci6 de manera clara los requisitos que deben
cumplir las Autoridades Judiciales y Administrativas que soliciten este tipo de informacion,
los cuales estaran referidos a la identificacién clara de las funciones en virtud de las cuales
se efectla el requerimiento y el nimero asignado a la investigacion que se adelanta; asi
como los que deben cumplir los Titulares, apoderados o causahabientes, en particular la
manera de acreditar su calidad y los soportes que se requieran.

CAPITULO V

PROCEDIMIENTOS ESTABLECIDOS PARA GARANTIZAR EL EJERCICIO DE LOS
DERECHOS DE LOS TITULARES.

5.1. CONSULTAS

Los Titulares o sus causahabientes podran consultar la informacion que de éste repose en las
bases de datos administradas por Uniproyectos S.A.S.

5.1.2. Los Titulares deberan acreditar su identidad mediante comunicacién escrita acompafnada de
copia de la correspondiente cédula de ciudadania del solicitante.

Los causahabientes deberan acreditar el parentesco adjuntando la partida de defuncién y/o copia
de la escritura donde se de apertura a la sucesion, copia de su documento de identidad y del
causahabiente.

Los apoderados, deberan presentar copia auténtica del poder y de su documento de identidad.

Una vez que Uniproyectos S.A.S., reciba la solicitud de informacién por el canal sefialado,
procedera a revisar el registro individual que corresponda al nombre del Titular y al nGmero de
documento de identidad aportado, si encontraré alguna diferencia entre estos dos datos lo
informara dentro de los cinco (5) dias habiles siguientes a su recibo, con el fin de que el solicitante
la aclare.

Si revisado el documento aportado y el nombre del Titular encuentra que hay conformidad en los
mismos procedera a dar respuesta en un término de diez (10) dias habiles.



En el evento en que Uniproyectos S.A.S., considere que requiere de un mayor tiempo para dar
respuesta a la consulta, informara al Titular de tal situacién y dara respuesta en un término que no
excedera de cinco (5) dias habiles siguientes al vencimiento del término.

5.2. RECLAMOS.

El Titular o sus Causahabientes que consideren que la informaciéon contenida en una base de
datos administrada por Uniproyectos S.A.S.,  amerita correccion, actualizacion o supresion, 0 si
advierten un incumplimiento por parte de ésta o de alguno de sus Encargados, podran presentar
un reclamo ante Uniproyectos S.A.S., o el Encargado, en los siguientes términos:

5.2.1. El reclamo se formulara por escrito ante Uniproyectos S.A.S., o el Encargado del
Tratamiento, acompafiado del documento que identifique al Titular, la descripcion clara de los
hechos que dan lugar al reclamo, la direccién donde desea recibir notificaciones, pudiendo ser esta
fisica o electrénica y adjuntando los documentos que pretenda hacer valer.

5.2.2. Si el reclamo resulta incompleto se requerira al interesado dentro de los cinco (5) dias
siguientes a la recepcioén del reclamo para que subsane las fallas.

5.2.3. Transcurridos dos (2) meses desde la fecha del requerimiento, sin que el solicitante presente
la informacién requerida, se entendera que ha desistido del reclamo.

5.2.4. En el caso en que Uniproyectos S.A.S., o el Encargado a quien se dirija no sea competente
para resolverlo, dara traslado a quien corresponda en un término maximo de dos (2) dias habiles e
informara de la situacion al interesado.

Uniproyectos S.A.S., utilizara un correo electrénico Unico o comunicacién escrita para estos
efectos de tal manera que se pueda identificar en qué momento se da traslado y la respuesta o
confirmacion de recibido correspondiente.

5.2.5. El término méximo para responder el reclamo es de 15 dias habiles, si no es posible hacerlo
en este término se informara al interesado los motivos de la demora y la fecha en que éste se
atendera, la cual no podra exceder de ocho (8) dias hébiles siguientes al vencimiento del primer
término.

5.3. QUEJAS ANTE LA SUPERINTENDENCIA DE INDUSTRIA' Y COMERCIO

El Titular, Causahabiente o apoderado debera agotar en primer lugar este tramite de consulta o
reclamo, antes de dirigirse a la SIC a formular una queja.

5.4. PERSONA O DEPENDENCIA RESPONSABLE DE LA ATENCION DE PETICIONES,
CONSULTAS Y RECLAMOS

El Gerente de Uniproyectos S.A.S., es el funcionario responsable de velar por el cumplimiento de
estas disposiciones. Este funcionario tendra una comunicacién directa con los responsables de las
Areas identificadas a lo largo del presente instructivo: Administrativo, Financiero Arrendamientos,
Juridico, Contabilidad, Comercial, Servicio al Cliente y Reparaciones Locativas con el fin de
garantizar que todos los aspectos sefialados queden debidamente recogidos y que los deberes
que estipula la Ley se cumplan.

5.5. LEGISLACION NACIONAL VIGENTE

Son normas aplicables la Ley estatuaria 1581 de 2012 sobre proteccion de datos personales y su
decreto reglamentario nimero 1377 de 2013.



5.6. FECHA DE ENTRADA EN VIGENCIA DE LA POLITICA DE TRATAMIENTO

Esta Politica de Tratamiento de datos fue publicada en el mes de Agosto de 2013. Uniproyectos
S.A.S., para transmitir la informacion a todos los titulares, realizd un trabajo colectivo orientado a
difundir los aspectos relevantes de esta nueva normatividad. Dicha informacién se encuentra
disponible fisicamente en nuestras instalaciones ubicadas en la Calle 95 No. 11-51 Of. 402 en
Bogota D.C., e igualmente se da a conocer a través de la publicacion en nuestra pagina web:
www.uniproyectos.com.co y mediante aviso publicado en el diario El Espectador. Seguiremos
trabajando a lo largo de la vigencia de la nueva Ley.
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AVISO DE PRIVACIDAD

UNIPROYECTOS S.A.S., en cumplimiento de lo previsto en la Ley 1581 de 2012 “Por la cual se
dictan disposiciones generales para la protecciéon de datos personales” y del Decreto reglamentario
1377 de 2013, cuyos mecanismos pueden ser consultados en nuestras oficinas y proximamente
ingresando a nuestra pagina web: www.uniproyectos.com.co en Politicas y Procedimientos de
Datos Personales. Ponemos a su disposicién el presente Aviso de Privacidad que busca informar
al Titular de datos personales acerca de la existencia de las Politicas de Tratamiento de
informacion que han sido adoptadas por Uniproyectos S.A.S., la forma de acceder a éstas y las
caracteristicas del Tratamiento que se le pretende dar a los datos.

1.- UBICACION.

El domicilio social de la Compania esta ubicado en la Calle 95 No. 11-51 Oficina 402 en la ciudad
de Bogotad D.C. y esta tiene dispuesto como canal de contacto con sus clientes y usuarios,
comunicacion escrita dirigida a su domicilio y en nuestro correo electronico:
inmobiliaria@uniproyectos.com.co.

2. TRATAMIENTO DE LOS DATOS.

Uniproyectos S.A.S., tiene identificados los datos que administra, asi como las actividades que
desarrolla con dichos datos, en particular su recepcion, conservacion, disposicién para los fines
propios de la relacion comercial y/o contractual, los productos y servicios ofrecidos por esta
Compaiia.

Uniproyectos S.A.S., en desarrollo de su objeto social y para la correcta administracion de los
inmuebles consignados por los propietarios y de los futuros arrendatarios y deudores solidarios y
futuros compradores, recolecta y administra informacién sobre datos personales y comerciales.

3. FINALIDADES DEL TRATAMIENTO DE DATOS.

Las finalidades del Tratamiento de datos personales suministrados por nuestros clientes y usuarios
son:

Los datos de nuestros clientes podran ser procesados, recolectados, almacenados, usados,
circulados, suprimidos, compartidos, actualizados, incluyendo datos sensibles, de acuerdo con
los términos y condiciones de las Politicas de Privacidad arriba sefialadas segun sean aplicables,
principalmente para hacer posible la prestacion del servicio, para los registros contables que sean
requeridos, para reportes a autoridades de control y vigilancia, ademas del uso para fines
administrativos, comerciales , de fidelizaciéon , promocion , localizacién y contacto frente a los
titulares de los mismos.

3.1. Las finalidades previstas para los datos obtenidos de candidatos, empleados y
proveedores.

La informacion de la hoja de vida de los candidatos servira para que la Compania se forme una
opinidn sobre las calidades de la persona. Asi mismo los datos recogidos de los empleados tienen
como finalidad desarrollar las relaciones laborales que existan con éstos. Entre ellas, hacerlos
participes de las actividades de bienestar previstas por Uniproyectos S.A.S.

En el caso de los proveedores, aliados estratégicos, personas naturales y juridicas, Uniproyectos
busca conocer y hacer seguimiento a la idoneidad financiera y al comportamiento comercial de
éstos. Asi como, hacerlos participes de actividades o campafas que puedan resultar de su interés.
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4. DERECHOS DE LOS TITULARES

Como Titular de datos personales usted tiene los siguientes derechos:
a. Conocer, actualizar y rectificar sus datos personales frente a los Responsables del
Tratamiento o Encargados del Tratamiento. Este derecho se podréa ejercer, entre otros frente
a datos parciales, inexactos, incompletos, fraccionados, que induzcan a error, o aquellos
cuyo Tratamiento esté expresamente prohibido o no haya sido autorizado;

b. Solicitar prueba de la autorizacion otorgada al Responsable del Tratamiento salvo
cuando expresamente se exceptle como requisito para el Tratamiento, de conformidad con
lo previsto en el articulo 10 de la presente ley;

c. Ser informado por el Responsable del Tratamiento o el Encargado del Tratamiento,
previa solicitud, respecto del uso que le ha dado a sus datos personales;

d. Presentar ante la Superintendencia de Industria y Comercio quejas por infracciones
a lo dispuesto en la presente ley y las demas normas que la modifiquen, adicionen o
complementen;

e. Revocar la autorizacion y/o solicitar la supresién del dato cuando en el Tratamiento
no se respeten los principios, derechos y garantias constitucionales y legales. La revocatoria
y/o supresion procedera cuando la Superintendencia de Industria y Comercio haya
determinado que en el Tratamiento el Responsable o Encargado han incurrido en conductas
contrarias a esta ley y a la Constitucion;

f. Acceder en forma gratuita a sus datos personales que hayan sido objeto de Tratamiento.

5. CAMBIOS EN LAS POLITICAS O EN EL AVISO DE PRIVACIDAD

Las Politicas de Tratamiento estan disponible en nuestras oficinas y en la pagina web:
www.uniproyectos.com.co, y cualquier cambio sustancial en las mismas serd informado a través
de este mismo medio, y posteriormente, en cualquier otro que se considere pertinente.

Los cambios sustanciales que se produzcan en el Aviso de privacidad se informaran de manera
oportuna por el mismo medio virtual.
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